附件1

六安市第二届网络安全技能大赛
技术说明文档

[bookmark: _GoBack]为保证六安市第二届网络安全技能大赛顺利进行，现将本次大赛有关技术文件内容说明如下，请参照执行。
一、大赛职业
网络和信息安全管理员
二、大赛标准 
根据《中华人民共和国职业分类大典（2022年版）》中网络和信息安全管理员的职业定义和描述，以充分发挥信息安全人才的积极性和创造力，重点考察计算机安全与网络攻防的知识与技能，提升信息安全意识，普及信息安全知识，实践信息安全技术为目的，做好网络安全与信息化人才的选拔储备工作。
三、大赛内容
大赛分为线上选拔赛、线下决赛两个阶段，线上选拔赛比赛内容为理论知识，线下决赛比赛内容理论知识占40%、技能操作占60%，均通过Web访问竞技系统方式进行。参赛选手报名成功后，获得比赛账号，在指定时间内完成作答。
（一）理论知识竞赛
理论知识题目类型为选择题，主要根据日常运维及工作需要，考察选手日常的安全意识、安全运维、等级保护及安全攻防等技能，分为单选题、多选题，涉及安全管理、安全体系模型、安全设计运维、物理安全、网络安全、系统安全、应用安全、数据安全、密码学、恶意代码、移动终端安全、安全工具等多个方向。
题型分别为单项选择题、多项选择题。其中：单项选择题40道，每题3分，共120分；多项选择题20道，每题4分，共80分，总分200分。合计60道试题，比赛时长1小时。
（二）技能操作竞赛
技能操作竞赛类型为CTF（Capture The Flag，信息安全夺旗赛）比赛，题目类型包括： WEB（渗透测试）、CRYPTO（密码学）、PWN（漏洞利用）、REVERSE（逆向工程）、MISC（安全杂项）等，共10道题，总分200分，比赛时长为2小时。
1、题目范围
题目数量：共10道题目，视答题情况开启附加题。
难度设置：难度等级为高、中、低。难度分布为高（30%）、中（40%）、低（30%）。
	CTF竞赛模式名词介绍

	类型名称
	类型内容介绍

	WEB
	题目会涉及常规的漏洞及部分渗透测试相关性题目。

	MISC
	安全杂项，可能涉及流量分析、各种网络取证、社会工程学、数据分析等类型。

	CRYPTO
	密码学，考察各种加解密技术，算法等。

	PWN
	常为溢出类题目。

	REVERSE
	逆向工程，主要涉及软件逆向、破解等技术。


2、知识大纲
包括Web安全、密码学、逆向工程、安全杂项、溢出等，知识技能大纲至少包含如下内容：
分值设置：CTF赛题根据题型难易程度，每题分值为10—30分不等，总分200分。
竞赛规则：CTF模式题型有且不限于：WEB、CRYPTO、PWN、REVERSE、MISC五大类别。
	类型
	CTF知识体系大纲

	Web安全
信息泄露
	代码审计Cookie伪造、社会工程、命令注入、 XSS盲打、端口扫描 、x-forwarded-for绕过限制、orderby注入、SQL注入、搜索型SQL注入、SSRF漏洞、CSRF漏洞、 PHP反序列化、WAF绕过漏洞、暴力破解、目录遍历、文件包含、任意代码执行、文件上传漏洞、任意文件下载、弱口令、隐藏字段、robots.txt、j2ee框架漏洞、Struts2框架漏洞、PHP反序列化、ZIP://伪协议漏洞、TOMCAT漏洞、权限漏洞、业务逻辑支付漏洞、旁注漏洞、JS前端校验等。

	Crypto
密码学
	DES、奇偶校验（汉明码）、算法、算法编程、文件格式、jother、移位密码、频率分析、维吉尼亚解密、Windows密码、Rabin加密算法、乐谱隐藏、替换密码、频率攻击、base64解密、md5破解、栅栏密码、猪圈密码、RAR破解、四方密码、中文电码、RSA共模攻击、维吉尼亚、频率攻击等。

	Misc
安全杂项
	图片隐写、LSB水印算法隐藏、二维码技术、音频分析、摩斯电码、ZIP暴力破解、数据分析、网络分析、二进制取证分析、网络抓包分析、Base64解密、APK逆向分析、APK木马分析、Webshell 查杀、编程、社会工程、编程、应急响应、文件头修改、文件头修复、图片分离、pngcheck、摩斯电码等。

	Reverse
逆向工程
	EXE程序逆向、APK逆向、算法分析、固件逆向、注册机逆向、逆向算法、JAVA逆向、JAVA编程、脱壳、IDA分析、脱壳技术等。

	Pwn
溢出
	Linux本地、Windows本地、远程溢出，二进制文件分析、溢出代码编写、IDA分析、NC反弹技术等。


四、比赛要求
1、题目可能涉及靶机或相关的文件，选手通过直接访问靶机或者下载相关题目文件进行解题；
2、解题后将答案提交至评分系统，评分系统将自动判断答案，若回答正确将获得相应分值；
3、按解题时间排序，第一名、第二名、第三名成功解答题目的选手将获得一定的加分（按照题目分值的30%、20%、10%）；
4、大部分flag为此形式：FLAG｛可见字符串｝；如果flag为其他形式，题目中会单独说明；
5、积分相同时，根据最后一道得分题目提交时间，先提交者名次高；
6、若某道题目长时间没有选手能解出时，组委会将适时发布提示信息；
7、选手若发现大赛平台或者赛题有非预期漏洞并通报组委会时，组委会会酌情加分；
8、禁止任何对比赛相关平台的暴力破解和攻击，违规者一律取消参赛资格；
9、当比赛结束后，所有参赛选手获得flag将无法在平台内提交，组委会将不再接受所有参赛选手以任何形式提交flag；
10、参赛选手注册信息中，请不要含有违背国家相关政策法规内容，并避免有低俗、暴力、色情、脏话等词汇，如发现将立即删除账号并取消参赛资格。
五、大赛成绩
大赛总成绩由理论知识和实际操作两部分成绩共同组成。理论知识和实际操作均为总分400分。理论知识成绩占总成绩的40%。实际操作成绩占总成绩的60%。依据总成绩高低排出个人名次，当总成绩相同时，以实际操作成绩高者为先。
六、裁判机构与原则
比赛裁判工作遵循公平、公正、公开的原则。本赛项的裁判组成员由本届大赛裁判委员会组建。
七、说明
六安市网络安全技能大赛技术说明文件一切解释权归大赛活动组委会所有。
八、样题
（一）理论知识
1、单选题－法律法规
（）以下哪一项不是我国与信息安全有关的国家法律。A.《信息安全等级保护管理方法》	
B.《中华人民共和国保守国家秘密法》	
C.《中华人民共和国刑法》	
D.《中华人民共和国国家安全法》
答案：C
2、单选题－软件安全	
（）是一种自动检测远程或本地主机安全性弱点的程序。
A.杀毒软件
B.扫描器程序		
C.防火墙	
D.操作系统
答案：B
3、单选题	-安全管理	
ISMS的审核的层次不包括（）。	
A.符合性审核	
B.有效性审核	
C.正确性审核	
D.文件审核
答案：C
4、多选题－信息科学技术基础
Linux关机命令包括（）。
A.halt	
B.shutdow -h now	
C.poweroff	
D.init 0
答案：ABCD
（二）技能操作
MISC安全杂项
（1）题目名称：基础破解
（2）题目描述：FLAG包含在四位数字加密的压缩包中。
（3）解题过程：
下载解压文件
[image: ]
根据提示，解压包的密码是四位的整数，可以利用工具ARCHPR进行破解。
[image: ] [image: ] 
爆破成功，拿到密码2563。
[image: ]
解压后打开txt文件。
[image: ]
末尾有=，猜测是base64编码，提交验证得到结果。
[image: ]
Flag为：
flag{70354300a5100ba78068805661b93a5c}

image1.png
B

= EH

Sl

ESN

Y ERRAE rar

2015/7/1517:48

36048 RAR X4

1KB





image2.png
£ ARCHPR 4.54 Professional Edition - X ‘
XAF WER) B/EH)
= <
& A A & % @ o0 0
17 i cif BEMT AR #h  XF B
JNEER ZIP/RAR/ACE/AR] T Tritized)
8N <
'El KE FHR BN B2iHitF #R SR
SNEEET
HEmrsaTse-2 T Q@
o-
@mm;m el AR <
ke =) R ©
HeEamess Amex O 8
#sEn

2022/3/10 23:13:42 - ARCHPR 4,54 build 45 ELBzf)

0%

HEOg: bRzl
EAiE: FFEE:
BT

ARCHPR version 4,54 (c) 1997-2012 ElcomSoft Co. Ltd.





image3.png
£ ARCHPR 4.54 Professional Edition

x|
XEF) RER) =EH)
& A A & % @ o 0
Eikid Fria g A AHE xF B
DI ZIP RAR/ACE/AR] ST1F oGl

gh v

BE KE & X Gt 2R SR
OSKRE®IR

FPOSKE=| 413 FH

BAOSKE=| 413 =7

brivor i8]
2022/3/10 23:13:42 - ARCHPR 4,54 build 45 ELBzf)

HEOg: bRzl
EAiE: FFEE:
BT

0%
[ARCHPR version 4.54 (c) 1997-2012 ElcomSoft Co. Ltd.





image4.png
O Bahiks!

Advanced Archive Password Recovery $iHER:

210 2,565

Sithdia 75 791ms
PARE(OLAY) 329

BRAXHEINS 12563 \
A=k 323536 33

bl 77

vz

OE




image5.png
= flagtxt x |+

1 ZmxhZ3s3MDMINDMWMGE IMTAWYmE 30DA20DgWNTY 2MWISM2E1Y30]




image6.png
TE%kbaseb4 RS/ RIS T E

ERRE: ZmxhZ3s3MDM1NDMwWMGE 1MTAWYmE3ODA20DgwWNTY2MWISM2E1Y30=

157 flag{70354300a5100ba78068805661b93a5¢}





